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TCP / IP Dizininde (Ripple20) 19 glvenlik agigi agiklandi. Bu glvenlik agiklarindan kétii niyetli bir
saldirgan tarafindan yararlanilirsa, bilginin agiga ¢ikmasi, bilgilerin yok edilmesi veya tahrif edilmesi,
hizmet reddi (DoS) ve uzaktan kod yiritme (RCE) gibi gesitli riskler vardir. Bu glivenlik agiklarindan
bazilari birkag Grinim{zu etkiliyor. Asagida, bu glivenlik agiklarindan bazilarindan etkilenen driinlerin
listesi verilmistir, litfen bu duruma karsi 6nlemler veya azaltici / gegici ¢oztimler aliniz. Ve bu glvenlik
aciklarindan bazilarindan etkilenen trtinlerin adlari ve ayrica karsi 6nlemler ve azaltici / gegici
¢ozlimler birer birer glincellenecektir.

Agiklama

Treck IP Stack ve Zuken Elmic IP Stack'de (KASAGO o R) asagida listelenen 19 giivenlik agigi vardir.
Uriinlerimiz de bazilarindan etkilenebilir. Liitfen "Etkilenen iiriinler, karsi 6nlemler ve azaltici veya
gegici ¢oziimler" boliimiindeki her trini etkileyebilecek giivenlik acigi sayilarini (agsagida 1 - 19)
kontrol ediniz.

(1) IPv4 ve UDP bilesenlerinde Uzaktan Kod Yiiriitme givenlik acig (CVE-2020-11896)

(2) IPv6 bileseninde Uzaktan Kod Yurutme glivenlik acigi (CVE- 020-11897)

(3) IPv4 ve ICMPv4 bilesenlerinde Bilgi Agiklama giivenlik agigi (CVE-2020-11898)

(4) IPv6 bilesenindeki (CVE-2020-11899) Bilgi ifsasi ve Hizmet Reddi (DoS) giivenlik agiklari

(5) IPv4 tiinel olusturma bileseninde (CVE-2020-11900) Hizmet Reddi (DoS) glivenlik agigl

(6) DNS ¢ozlimleyici bileseninde Uzaktan Kod Yiiriitme givenlik agig1 (CVE-2020-11901)

(7) 1Pv4 tiinel olusturma bileseni izerinden IPv6'da Bilgi Agiklama giivenlik agig1 (CVE -2020 -11902)
(8) DHCP bilesenindeki Bilgi Agig giivenlik agig1 (CVE-2020-11903)

(9) Bellek Ayirma bilesenindeki (CVE-2020-11904) Bilgi Bozulmasi, Hizmet Reddi (DoS) ve Uzaktan Kod
Ylritme glvenlik agiklari

(10) DHCPv6 Bileseninde (CVE-2020-11905) Bilgi Acigi glivenlik acigi

(11) Ethernet Baglanti Katmani bileseninde (CVE-2020-11906) Hizmet Reddi (DoS) glivenlik agigi
(12) TCP bilesenlerinde Hizmet Reddi (DoS) giivenlik a¢igi (CVE-2020-11907)

(13) DHCP bilesenindeki Bilgi Agigi glivenlik acigi (CVE-2020-11908)

(14) IPv4 bileseninde (CVE-2020-11909) Hizmet Reddi (DoS) glvenlik acigi

(15) ICMPv4 bilesenindeki Bilgi Acigi glivenlik agig1 (CVE-2020-11910)

(16) ICMPv4 bileseninde (CVE-2020-11911) Hizmet Reddi (DoS) giivenlik agigi

(17) TCP bilesenindeki Bilgi A¢igi giivenlik a¢ig1 (CVE-2020-11912)



(18) IPv6 bilesenindeki Bilgi A¢igi giivenlik ac¢ig1 (CVE-2020-11913)

(19) ARP bileseninde Bilgi Agig1 giivenlik a¢ig1 (CVE-2020-11914)

Etki

Beklenen tehditler Griinden Grine degisir, ancak bu glivenlik agiklarindan bir saldirgan tarafindan
yararlanilirsa, bilgilerin agiga ¢ikmasi, bilgilerin yok edilmesi veya tahrif edilmesi, hizmet reddi (DoS)
ve uzaktan kod ¢alistirma (RCE) gibi gesitli etkileri vardir.

Etkilenen iiriinler, karsi onlemler ve hafifletmeler veya gegici ¢6ziimler

[1] [Wi-Fi Araylz]

PAC-WHSO1WEF-E
(3,6,9,12,13,16,17, 19'dan etkilenebilir)

Model Karsi Onlemler ve Azalticilar / Coziimler

MAC-557IF-E <Beklenen Etki>

PAC-WF010-E Bu glivenlik agiklarindan koti niyetli bir saldirgan
MAC-558IF-E tarafindan yararlanilirsa, hizmet reddi (DoS), bilgilerin
MAC-559IF-E degistirilmesi veya bilgilerin agiga ¢ikmasi gibi ¢esitli

etkiler olabilir.

<Onlemler>
Asagida Onerilen azaltici veya gegici ¢ozlimler.

<Azalticilar / Coziimler>

1. Yonlendirici ayarlarinin asagidaki gibi olup olmadigini
kontrol edin.

1-1. Kablosuz LAN'In tanimlanabilen sifresini kolay tespit
edilemeyecek sekilde ayarlayiniz. Sifre ilk kurulumda
degistirilecek ise, ardisik sayilardan ve tahmin edilebilir
MAC adresinden kagininiz ve harfleri, sayilari
karistirarak bir sifre belirleyiniz.

1-2. WEP sifreleme algoritmasi veya Acik kimlik
dogrulama kullanmayiniz.

1-3. Yonlendirici ayarlarini degistirirseniz, yetkisiz
erisimi zorlastirmak igin internetteki gorinlrlGguni
gizleyiniz. (Or. PING istegine yanit vermeyecek sekilde
ayarlayiniz)

1-4. Yonlendiricinin, yonetici portali igin tanimlanmasi
zor olan sifre belirleyiniz.

2. Evde bilgisayar veya tablet vb. Kullanirken
asagidakileri kontrol ediniz.

2-1. Antivirls yazihmini en son siriime giincelleyiniz.
2-2. Siipheli ek dosyasini veya baglantili URL'yi
acmayiniz veya bunlara erismeyiniz.
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Referanslar

- CERT / CC Guvenlik Agigi Notu "VU # 257161 Treck IP yiginlari birden fazla guvenlik agigi icerir"
https://www.kb.cert.org/vuls/id/257161
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https://www.us-cert.gov/ics/advisories/icsa-20-168-01
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https://www.jsof-tech.com/ripple20/

- Treck Inc. "Guvenlik Agigi Yanit Bilgileri"

https://treck.com/vulnerability-response-information/



